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Netzwork Security Monitoring
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Agenda

Kommunikation und Pakete

Beispiele / Demo

Umsetzung
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1993 2003 2004 2017 2019

#whoami
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Kommunikation

Alice Bob
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Kommunikation

Router
Internetbox
Modem

BobAlice

ISP: Internet Service Provider
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Kommunikation

Geräteadressierung

Dienste rund ums 
Netzwerk

IP Adresse : v4 192.168.1.1

v6 fe80::1ff:fe23:4567:890a

DNS : digiges.ch

DHCP, NTP, HTTP(S), SMB, SMPT, ...

MAC Adresse : 00-80-41-ae-fd-7e

00-80-41Hersteller: https://maclookup.app/

https://maclookup.app/
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Pakete - OSI Modell

Alice Bob

Ethernet

IP

TCP oder 
UPD

Daten
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Pakete aufzeichnen - full pcap

Frame Ethernet IP TCP/UDP Data

Full pcap:

512 Mbit/s ≈ 5 TB/day 
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Pakete aufzeichnen - Flow

IP.Src Src.Port IP.Dst Dst.Port Proto

172.16.2.11 58336 172.16.2.1 53 DNS

172.16.2.1 45771 9.9.9.9 53 DNS

Src = Source / Ursprung
Dst = Destination / Ziel
Proto = Protokoll
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Wireshark

Get Wireshark: https://www.wireshark.org/

https://www.wireshark.org/
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Geräte im Netzwerk
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Geräte im Netzwerk
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Netzwerk Security Monitoring
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Ingenieurs -

Top
Ereignis

Be
dr
oh
un
ge
n

Ko
ns
eq
ue
nz
en

Präventive
Massnahmen

Abschwächende
Massnahmen

Source: #S4x20, Shiny Object Syndrome, Rebekah Mohr

Netzwerk Monitoring &
Anomalie-Erkennung
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Netzwerk Security Monitoring

Sensor
Anzeige und Administration
über Webbrowser

Alarmierung
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Com-
munity

Benutzer-
freundlich

Resourcen
Anforderung

Installation und 
Einrichten

klein nein gross kompliziert

klein ja klein einfach

gross nein klein kompliziert

gross nein klein kompliziert

mittel ja mittel - viel einfach - mittel

gross nein klein kompliziert

Open-source Netzwerk Security Monitoring
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Sensor platzieren

Quelle Symbol: https://openclipart.org/

https://openclipart.org/


© 2022 Martin Scheu | 18

Sensor platzieren
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Beispiele / Demo
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Beispiel I - komische Verbindung
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Beispiel II - Klartext Passwörter
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Beispiel III - GEO Fence in Firewalls
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Example IV - Schadsoftware

https://www.malware-traffic-analysis.net/2021/09/10/index.html


© 2022 Martin Scheu | 24

Demo



© 2022 Martin Scheu | 25

Werkzeuge

https://www.tracewrangler.com/TraceWrangler - Packet Capture Toolkit

https://www.wireshark.org/
Pcap aufzeichnen
und analysieren

Desktop pcap Analyse https://www.brimdata.io/download/

NetworkMiner, Desktop pcap Analyse https://www.netresec.com/?page=NetworkMiner

https://malware-traffic-analysis.net/
Pcaps mit Schadsoftware,
Anleitungen und Tutorials

https://www.tracewrangler.com/
https://www.wireshark.org/
https://www.brimdata.io/download/
https://www.netresec.com/?page=NetworkMiner
https://malware-traffic-analysis.net/
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Dankeschön!

martin.scheu@switch.ch

martin-scheu

@martin_scheu


