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Immer diese verfluchten 
Passwörter…
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Was wir machen

NREN (National Research und Education Network)

Registry für .ch/.li - cc TLDs
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Integrated Offer

Video
Management

Collaboration

Digital Solutions
& Coordination
Services

Infrastructure &
Data Services

Network

Registry

Trust & Identity
Security

Procurement
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Unsere Kunden

Internet Community
• Internet Service Provider, Hoster, 

Domain Registrare

Bildungs-, Forschungs- & Innovations- (BFI) 
Community 
• Schweizer Hochschulen sowie Forschungsanstalten des 

ETH-Bereichs
• Erweiterte BFI Community

Organisationen der kritischen Infrastrukturen
• Banken, Industrie & Logistik, Energie, Gesundheitswesen, 

Behörden und Verwaltungen
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80% der Sicherheitsvorfälle gehen auf gestohlene
oder mit der Brute-Force-Methode geknackte
Passwörter zurück.

– 2020 Data Breach Investigations Report | Verizon

https://enterprise.verizon.com/resources/reports/dbir/
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Cybercrime
1.5 Billionen Dollar

Data Trading
160 Milliarden Dollar

https://atlasvpn.com/blog/cybercrime-annual-revenue-is-3-times-bigger-than-walmarts
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Dashlane’s Worst Password Offenders of 2020

https://blog.dashlane.com/twitter-employees-and-zoom-users-top-dashlanes-list-of-2020s-worst-password-offenders/

1. Twitter Juli 130 bestätigte Accounts posteten Bitcoin 
scams.

2. Zoom April 500’000 Zugangsdaten standen zum
Verkauf. 

3. EasyJet Januar/April 9 Mio. E-Mail-Adressen und Flugdaten, 
über 2’000 Kreditkartendaten.
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Putting a password on for each individual user as a 
lock seemed like a very straightforward solution.

– Fernando Corbató, US-amerikanischer Informatiker

https://www.wired.com/2012/01/computer-password/
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https://www.wired.com/2012/01/computer-password/

- 1961 -
Erster Computer mit
Passwortfunktion

• Compatible Time-Sharing System (CTSS)
• MIT
• genutzt bis 1973. 

- 1962 -
Erster Passwort-Diebstahl

• Doktorand Allan Scherr benötigt mehr
Rechenzeit für Simulationen. 

• druckt Passwort-Datei aus.



© 2021 SWITCH | 12

- 1961 -
Allens Passwörter 1
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- 1961 -
Allens Passwörter 1

- 2021 -
Katjas Passwörter 79

- 2021 -
Jakobs Passwörter 103
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Steigende Cyberkriminalität
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• Längere Passwörter!

• Komplexere Passwörter!

• Regelmässiger Passwortwechsel!

Steigende Cyberkriminalität
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Nutzer:innenfreundlich?

https://www.researchgate.net/publication/2320831_Making_Passwords_Secure_and_Usable
https://pages.nist.gov/800-63-FAQ/#q-b05

- 1999 -
Studie zeigt, Passwortwechsel macht
keinen Sinn

«Users required to frequently change their
passwords were found to be producing
passwords with less secure content and
disclosing their passwords more
frequently.»  
- Sasse, Adams, Lundt: Making Passwords Secure and Usable.

- 2017 -
Update NIST Guidelines

«Verifiers SHOULD NOT require
memorized secrets to be changed arbitrarily
(e.g., periodically). However, verifiers
SHALL force a change if there is evidence
of compromise of the authenticator.»  
- Update: NIST SP 800-63B Digital Identity Guidelines.
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IT-Experten küren Mb2.r5oHf-0t 
zum sichersten Passwort der Welt

– Der Postillon. Zum Passworttag.

https://www.der-postillon.com/2014/04/sicherstes-passwort.html
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Top 10 CH-Passwörter 

1. 123456

2. 123456789

3. 12345678

4. password

5. 1234567

6. abc123

7. 123123

8. 1234567890

9. Switzerland

10.111111

Datengrundlage sind 1,7 Millionen Zugangsdaten aus dem Datenbestand 
des HPI Identity Leak Checkers, die auf E-Mail-Adressen mit .ch-Domäne 
registriert sind und 2019 geleakt wurden.

2019
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Top 10 CH-Passwörter 

1. 123456

2. 123456789

3. passwort

4. 12345678

5. 1234567890

6. hallo123

7. qwertzuiop

8. 1234567

9. lolipop

10.Passwort

1. 123456

2. 123456789

3. 12345678

4. password

5. 1234567

6. abc123

7. 123123

8. 1234567890

9. Switzerland

10.111111

Datengrundlage sind 1,7 Millionen Zugangsdaten aus dem Datenbestand 
des HPI Identity Leak Checkers, die auf E-Mail-Adressen mit .ch-Domäne 
registriert sind und 2019 geleakt wurden.

Datengrundlage sind 45’882 Zugangsdaten aus dem Datenbestand des HPI 
Identity Leak Checkers, die auf E-Mail-Adressen mit .ch-Domäne registriert 
sind und 2020 geleakt wurden.

2019 2020
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Data Breaches!!!
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https://en.w
ikipedia.org/w

iki/List_of_data_breaches
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Have I been pawnd? Melani Checktool

https://haveibeenpwned.com/

https://www.checktool.ch/

https://www.ibarry.ch/de/sicherheits-checks/

https://haveibeenpwned.com/
https://www.checktool.ch/
https://www.ibarry.ch/de/sicherheits-checks/
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Methoden zum Passwortdiebstahl

Mehr Info: https://www.security-insider.de/die-spannende-geschichte-der-passwoerter-a-930811/

Social Engineering • Phishing
• CEO-Fraud
• IT-Scam

Raten • Kombination
• Notizzettel
• Brute-Force-Angriffe
• Dictionary Attacks
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Data breaches – hash 

ooops password hash: 
4579c2a3a3b3a0b4870521a8bbdea3f5

>_brute force PW: *****

PW: ooops

< 2 min.
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Empfehlungen für Passwörter

1. Einzigartige Passwörter Passwortmanager!

2. min. 12 Zeichen Gross-, Kleinbuchstaben, 
Sonderzeichen und Zahlen

3. Multi-Faktor-Authentifizierung MFA, 2FA etc.
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Lastpass-Studie

Was Menschen wissen

• 91% wissen, dass das Recyclen 
von Passwörtern riskant ist

• 80% sind besorgt, dass ihre 
Passwörter gestohlen werden

• 77% wissen Bescheid über 
Passwort Best Practices

Was Menschen tun

• 66% recyclen immer oder 
meistens das gleiche Passwort 
oder Variationen

• 48% ändern nie ihr Passwort

• 54% merken sich all ihre 
Passwörter auswendig

https://lp-cdn.lastpass.com/lporcamedia/document-library/lastpass/pdf/de/LastPass-B2C-Assets-Ebook-FINAL-de-screen.pdf
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Woran scheitert’s?

Passwortwahl vs. -umgang Mit der Wahl eines starken 
Passworts ist es nicht getan.

Vorurteile gegenüber Passwort-Managern Die Frage ist, wem wir vertrauen 
wollen.

Begriffe: 2FA? MFA? TwoFA? Uneinheitliche Verwendung von 
Begriffen sorgt für Verwirrung.

Priorität ≠ Security. Klassiker.
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Aktuelle Alternativen?

https://www.security-insider.de/die-spannende-geschichte-der-passwoerter-a-930811/
https://www.heise.de/select/ct/2019/18/1566917336782380

Biometrie • Fingerabdruck
• FaceID

SSO
Single Sign On

• EduID
• SwissPass
• SwissID …

FIDO 2
Fast IDentity Online

• Physischer Token
• App
• Mehrere Anbieter
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Meine Meinung zu Passwörtern ist, dass sie sterben
müssen.

– Rolf Brugger, SWITCH eduID
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https://hub.hslu.ch/informatik/auf-passwortfreie-it-sicherheit-werden-wir-noch-einige-jahre-warten/
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Biometrische Daten Schon im Einsatz.
Schwäche: Nicht ersetzbar.

Zero-Login Login auf Basis von Verhalten
Schwäche: Logout? Datenspeicherung?

Mikrochip-Implantate Physischer Eingriff

Brain Password Gehirnaktivitäten

DNA-Identifikation Datenpool ist da
Technologie fehlt (noch)

https://www.it-daily.net/it-sicherheit/datenschutz-grc/21315-fuenf-passwort-alternativen-der-zukunft
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One ID to rule them all?

eduID

Google

Facebook

Passwortmanager
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Human centered Security
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https://www.researchgate.net/publication/318284979_Contemplating_human-centred_security_privacy_research_Suggesting_future_directions
https://www.securityforum.org/research/human-centred-security/
https://www.brighttalk.com/webcast/9923/456327/human-centred-security-positively-influencing-security-behaviour
https://gosuperscript.com/blog/why-human-centred-cyber-security-is-the-future/
https://dl.acm.org/doi/10.1145/2699390
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Working for a better digital world

Katja Dörlemann & Jakob Dhondt
cert@switch.ch


