
Cyber goes Sicherheitspolitik
Was Tech-Nerds über Security-Nerds wissen sollten
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Was ist Sicherheitspolitik?

• Massnahmen zur Schaffung und Wahrung des kollektiven Gutes 
Sicherheit (eines Staates)
• Forschung
• Doktrin
• Gesetze
• Fähigkeiten
• Organisationen 
• Nachrichtendienste
• Strafverfolgung
• Militär
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Herausforderung durch “Neuland“

• Denkweise geprägt vom letzten grossen “Neuland“
• WWI -> Kavallerie, dafür Grabenkampf nicht berücksichtigt
• WWII -> Grabenkampf, dafür Panzer nicht berücksichtigt
• „More of the same?“ / Innovationsblindheit
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• Neue Ereignisse werden in bekannte „Boxen“ gedrängt
• Bekannte Konzepte werden neuen Realitäten übergestülpt, obwohl sie 

vielleicht zu falschem Schluss führen

Ø „You are always planning for the last war“ 
(Cyber Pearl Harbor, Cyber 9/11)



Gedankliche „Boxen“ Sicherheitspolitik

• Konflikt als „game“
• Gegner?
• Ziele?
• Fähigkeiten?
• Räume?
• „Regeln“?

• Sicherheitspolitik als Forschungsfeld: Theorien, „Weltsichten“
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Bestehende „Boxen“: Kalter Krieg

• Abschreckung: Mutually assured destruction

• Eskalation: Kubakrise

• Technologiewettkampf: Sputnik, missile gap und co.

• Spionage: verlässliche Information über Fähigkeiten und Intentionen, 
Desinformation



„Cyber“ ist tricky

• Konflikt als „game“
• Gegner? 

• Staatlich, nicht-staatlich, gemischt, schwer zu eruieren (attribution)
• Ziele? 

• Vielzahl an möglichen Motiven, von kommerziell über Terrorismus bis Machtpolitik
• Fähigkeiten? 

• Schwierig zu quantifizieren und überhaupt zu erkennen, wirft ganze neue Fragen zu 
Rüstungskontrolle auf (dual-use / Proliferation)
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• Abhängigkeit von anderen Akteuren, z.B. USA mit aktuellem Ansatz persistent engagement / defending forward

• Sicherheitspolitik als Forschungsfeld: Theorien, „Weltsichten“
• Work in progress aber fehlende Einsatzerfahrungen
• Was Sicherheit ausmacht muss ebenfalls neu gedacht werden (Desinformation, Hacking Democracy etc.)



Cold war = mostly cold coffee

• Abschreckung: Funktioniert für Cyber sehr schlecht, bzw. ist 
kompliziert

• Eskalation: ganz neue Eskalationsleitern und Cyber schlecht geeignet, 
aber aktuell „Wettrüsten“ (AI Arms Race etc.)

• Technologiewettkampf & Spionage: immer noch relevant



Wo ansetzen? Expertise gesucht

Einflussmöglichkeit hochtief

Parteien

Politik Forschung Verwaltung
Medien

Parlamentarier
*innen

Advocacy

Internationale 
Organisationen

Medien

Universitäten Think-Tanks

Verwaltung



Weiterführende Quellen und Fragen?

• Percepticon Podcast
• Sicherheitspolitischer Bericht (SiPol)
• Myriam Dunn Cavelty; Florian J. Egloff, “The Politics of

Cybersecurity: Balancing Different Roles of the State.” St Antony’s
International Review 15 no.1 (2019):37-57


