Cyber goes Sicherheitspolitik

Was Tech-Nerds tGber Security-Nerds wissen sollten



EXMED Uberwachungssoftware
Der Bundestrojaner, den keiner nutzt

Stand: 25.10.2019 16:52 Uhr

Das Bundesinnenministerium will, dass neben der Polizei kiinftig auch der
Verfassungsschutz den umstrittenen "Bundestrojaner” nutzen darf. Dabei wird nach WDR-
Informationen die Uberwachungssoftware schon jetzt kaum eingesetzt.



Vorratsdatenspeicherung

In der Schweiz miissen Anbieterinnen von Telefon- und Internetdiensten im Auftrag des Staates
das Kommunikationsverhalten inrer Kundinnen aufzeichnen, z.B. wer wann wen angerufen hat
und wie lange das Gesprach gedauert hat, wer sich wann ins Internet eingeloggt hat und fir
welche Dauer, wer wann wem ein E-Mail oder SMS geschickt hat und die
Standortinformationen des Mobiltelefons. Diese Speicherung von elektronischen
Kommunikationsdaten wird im Gesetz als «riickwirkende Uberwachung» oder
umgangssprachlich als Vorratsdatenspeicherung bezeichnet. Die Daten mussen fir 6 Monate
abgelegt und auf Verlangen an Strafverfolgungsbehdrden oder den Geheimdienst
herausgegeben werden.
Liste Kalender Netzwerk
+ J X

Wann und mit wem hat
Balthasar kommuniziert?

s Aus den E-Mail- und Telefon-Vorratsdaten
@ lassen sich Ort und Kommunikation berechnen

= SMS von Parlamentarier/in
-={J SMS von Sonstiger Kontakt
0= SMS an Parlamentarier/in
-=(J SMS von Sonstiger Kontakt
=) SMS von Parlamentarier/in
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Gutachten warnt
Bundesregierung vor Hackback

Sollte Deutschland bei einem digitalen Angriff zuriickschlagen? Davon rat
der Wissenschaftliche Dienst des Bundestages ab. Zu grol3 sei die
"Eskalationsgefahr”.

3. September 2019, 18:25 Uhr / Quelle: ZEIT ONLINE, dpa, ml / 40 Kommentare
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Ein Schlussel fir die Polizei?




Cyber-Crowd Sicherheitspolitik-Crowd
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Was ist Sicherheitspolitik?

* Massnahmen zur Schaffung und Wahrung des kollektiven Gutes
Sicherheit (eines Staates)
* Forschung
Doktrin
Gesetze
Fahigkeiten
Organisationen
* Nachrichtendienste
 Strafverfolgung
e Militar



Sicherheitspolitik und Technologien

* Technologie hat Einfluss auf eigene Mdéglichkeiten und Fahigkeiten
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THE GUNS OF

Herausforderung durch “Neuland” AUGUST

* Denkweise gepragt vom letzten grossen “Neuland”
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THE GUNS OF

Herausforderung durch “Neuland” AUGUST

* Denkweise gepragt vom letzten grossen “Neuland”
« WW!I -> Kavallerie, dafiir Grabenkampf nicht bertcksichtigt
* WWII -> Grabenkampf, daflir Panzer nicht berlcksichtigt
» ,More of the same?“ / Innovationsblindheit

wed the shape of the warid in which we live today.
Barbara W. Tuchman

* Neue Ereignisse werden in bekannte ,, Boxen” gedrangt

* Bekannte Konzepte werden neuen Realitaten GUbergestulpt, obwohl sie
vielleicht zu falschem Schluss fihren

» ,You are always planning for the last war"
(Cyber Pearl Harbor, Cyber 9/11)



Gedankliche , Boxen® Sicherheitspolitik

* Konflikt als ,,game*”
* Gegner?
e Ziele?
* Fahigkeiten?
 Raume?
e ,Regeln“?

e Sicherheitspolitik als Forschungsfeld: Theorien, ,Weltsichten®



Bestehende , Boxen®: Kalter Krieg

* Abschreckung: Mutually assured destruction
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Bestehende , Boxen®: Kalter Krieg

* Abschreckung: Mutually assured destruction

* Eskalation: Kubakrise
* Technologiewettkampf: Sputnik, missile gap und co.

* Spionage: verlassliche Information tber Fahigkeiten und Intentionen,
Desinformation



,Cyber” ist tricky

e Konflikt als ,,game*”
* Gegner?
 Staatlich, nicht-staatlich, gemischt, schwer zu eruieren (attribution)
Ziele?
* Vielzahl an moglichen Motiven, von kommerziell Gber Terrorismus bis Machtpolitik
Fahigkeiten?

* Schwierig zu quantifizieren und Gberhaupt zu erkennen, wirft ganze neue Fragen zu
Ristungskontrolle auf (dual-use / Proliferation)

Raume?

* Neuer Raum? Verwendung in den bekannten Raumen? Mischformen?
,Regeln“?

* Lol
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,Cyber” ist tricky

* Konflikt als ,,game”
* Gegner?
* Staatlich, nicht-staatlich, gemischt, schwer zu eruieren (attribution)
e Ziele?
* Vielzahl an moglichen Motiven, von kommerziell Giber Terrorismus bis Machtpolitik
* Fahigkeiten?

. Sch?/\]/cierig zu)quantifizieren und Uberhaupt zu erkennen, wirft ganze neue Fragen zu Ristungskontrolle auf (dual-use /
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e Raume?
* Neuer Raum? Verwendung in den bekannten Raumen? Mischformen?
e ,Regeln“?
* Lol
* Abhéangigkeit von anderen Akteuren, z.B. USA mit aktuellem Ansatz persistent engagement / defending forward

 Sicherheitspolitik als Forschungsfeld: Theorien, ,Weltsichten”
* Work in progress aber fehlende Einsatzerfahrungen

* Was Sicherheit ausmacht muss ebenfalls neu gedacht werden (Desinformation, Hacking Democracy etc.)



Cold war = mostly cold coffee

* Abschreckung: Funktioniert flir Cyber sehr schlecht, bzw. ist
kompliziert

* Eskalation: ganz neue Eskalationsleitern und Cyber schlecht geeignet,
aber aktuell ,Wettristen” (Al Arms Race etc.)

* Technologiewettkampf & Spionage: immer noch relevant



Expertise gesucht

Wo ansetzen? A

Universitaten Think-Tanks
Internationale
Organisationen
deocacy) Verwaltung
tief Einflussmoglichkeit hoch

Medienj
Parteien
"
Parlamentarier
*innen
\

Medien
Forschung Verwaltung J




WeiterfUhrende Quellen und Fragen?

* Percepticon Podcast

e Sicherheitspolitischer Bericht (SiPol)

 Myriam Dunn Cavelty; Florian J. Egloff, “The Politics of
Cybersecurity: Balancing Different Roles of the State.” St Antony’s

International Review 15 no.1 (2019):37-57



