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Wer wir sind und was wir tun: srf.ch/data
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● BSc/MSc in Geographie UZH, Informatik / DAS Data Science
● Seit November 2014 bei SRF Data als Datenjournalist
● Dozent @UZH / @ZHdK / @SfGZ
● Twitter: @grssnbchr
● Website: timogrossenbacher.ch / srf.ch/data
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Ablauf

1. Einführung 
2. Wie gelangt man an seine Vorratsdaten?
3. Was kann man damit herausfinden?
4. Fragen
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«Vorratsdaten»

Speicherung durch sog. Randdaten seitens Post- und 
Telekommunikations-Dienstleisterinnen, i.d.R. über 
sechs Monate, zwecks Strafverfolgung (gem. BÜPF)
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Anwendungshäufigkeit

2018 rund 5’200 mal rückwirkende Überwachung 
durchgeführt (Bund, Kantone, NDB, …)
Quelle: Dienst Üpf
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Anwendungsgründe / «Deliktkatalog»

Grossmehrheitlich Vermögensdelikte, BetmG
Möglich wären auch «Wucher», «Sachbeschädigung», 
«Störung des Eisenbahnverkehrs»
Quelle: Dienst Üpf
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Prozedere

Strafverfolger > Dienst ÜPF (formell) > Provider 
Vorbehalt Zwangsmassnahmengericht (materiell)



Timo Grossenbacher, Winterkongress, 22. Februar 2020
@grssnbchr // timo@timogrossenbacher.ch

Zwangsmassnahmengerichte (ZMG)...

...winkten 2017 rund 97 Prozent aller Anträge durch.
Statistik aus 18 Kantonen, SRF, 22.8.2018

https://www.srf.ch/news/schweiz/kontrolle-von-staatsanwaelten-die-dunkelkammer-der-justiz
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Historisches
● Start der Überwachung um die 

Jahrtausendwende
● April 2014: NR Glättli kriegt seine Vorratsdaten
● März 2018: In Kraft treten neues BÜPF (u.a. 

IMSI-Catcher, Staatstrojaner)
● März 2018: BGer weist Digiges-Beschwerde 

gegen Vorratsdatenspeicherung ab, Weiterzug 
an EGMR

● Februar 2019: EFK entklassifiziert und 
veröffentlicht Wirtschaftlichkeitsprüfung – 
Streit um Kosten hält an

https://www.efk.admin.ch/images/stories/efk_dokumente/publikationen/_sicherheit_und_umwelt/justiz_und_polizei/17649/17649BE_Endgueltige_Fassung_V04.pdf
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BGer-Urteil 1C_598/2016

«Gesetzgeber hat sich ausdrücklich für System der 
umfassenden und anlasslosen Speicherung und Aufbewahrung 
[...] ausgesprochen.»
Aber: Recht auf Datenauskunft bestätigt (DSG Art. 8)

https://www.digitale-gesellschaft.ch/uploads/pdfs/urteil_20180302.pdf
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BÜPF
Rückwirkende 
Überwachung /
«Vorratsdaten»

Mobilfunk-
Randdaten
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Überwachung /
«Vorratsdaten»

Mobilfunk-
Randdaten



Timo Grossenbacher, Winterkongress, 22. Februar 2020
@grssnbchr // timo@timogrossenbacher.ch

Ablauf

1. Einführung 
2. Wie gelangt man an seine Vorratsdaten?
3. Was kann man damit herausfinden?
4. Fragen
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Frage an Publikum

Wer hat bereits einmal seine Vorratsdaten verlangt?
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Schriftl. Gesuch, am besten 
eingeschrieben, inkl. ID

Provider hat dann 30 Tage Zeit
Quelle: DigiGes
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Das sind / waren die Reaktionen 

Swisscom: in Frist geliefert
Sunrise: ein bisschen langsamer
Salt: ziemlich langsam, und kostete was 
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Das sind / waren die Reaktionen 

Swisscom: relativ schnell geliefert
Sunrise: ein bisschen langsamer
Salt: ziemlich langsam, und kostete was 
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So sehen die Daten aus: Swisscom
NA

TEL
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So sehen die Daten aus: Sunrise
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So sehen die Daten aus: Salt
NA

TEL
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Metadaten zu den Metadaten? 
Fehlanzeige!
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Roaming/Intl.

Swisscom und Sunrise lieferten Land und teilweise 
Provider, Salt nur die Angabe “International”
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Ablauf

1. Einführung 
2. Wie gelangt man an seine Vorratsdaten?
3. Was kann man damit herausfinden?
4. Fragen
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Aus einer IT-Security-Perspektive...
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Was geht (semi-)automatisch:

● Kontaktnetz (nur angerufene/angesimste Personen)
● Wohn- und Arbeitsgemeinde(n)

○ Arbeitszeiten / Beschäftigungsgrad
● «Schlafrhythmus»

○ «Ausgang»
● Reise-Aktivität (In- und Ausland)

○ Beliebte Wochenend-Ziele
● ...
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Vorab:

Ohne spezifische IT- und Programmier-Kenntnisse 
kommt man nicht wirklich weit
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Bsp. Kontaktnetz:
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Bsp. Visualisierung häufigster Adressen:

Bedingt Geokodierung 
der Adressen / 
Cell-IDs! 
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Bsp. häufigste Gemeinden

Bedingt Geokodierung 
der Adressen / 
Cell-IDs! 
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Bsp. Arbeitsort

Heuristik: Als (mögliche) Arbeitsorte werden die Orte genommen, 
an denen man wochentags zwischen 08:00 und 17:00 die meiste 
Zeit verbringt
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Bsp. gereiste Strecke

Bedingt Geokodierung 
der Adressen / 
Cell-IDs, Entfernung 
von «Glitches» 
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Bsp. «Schlafrhythmus»

Funktioniert nur, wenn 
das Handy i.d.R. in 
den Flugzeugmodus / 
ausgeschaltet wird!
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Bsp. «Ausgang»

Heuristik: Für 
Zeiträume zwischen 
23 Uhr abends und 6 
Uhr morgens werden 
alle Nächte extrahiert, 
in denen versch. Orte 
besucht wurden 
(dabei wird der 
Wohnort 
ausgeschlossen). 



Timo Grossenbacher, Winterkongress, 22. Februar 2020
@grssnbchr // timo@timogrossenbacher.ch

Was geht nicht:

● Genaue Adressen eruieren (z.B. um den 
Arbeitgeber herauszufinden)

● Transportmittel (automatisch) eruieren
● ...
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Grösste (technische) Probleme:

1. Geokodierung (von Adressen / Cell-IDs)
2. Diskrete «Momentaufnahmen» statt 

kontinuierliche Logs
3. Ungenauigkeiten in den Daten / «Glitches»
4. Unterschdl. Genauigkeit, je nach Topographie
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Geokodierung von Adressen
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Geokodierung von Cell-IDs (Sunrise)
Problem: Es gibt keine wirklich brauchbare Ground Truth 
darüber, welche Cell-ID wo lokalisiert werden kann

Lösungsansätze: MLS, OpenCellID, eigene Erhebung (z.B. 
mit TowerCollector-App)

Achtung: Messen Nutzerstandort, nicht Antenne!

https://location.services.mozilla.com/
https://opencellid.org/
https://play.google.com/store/apps/details?id=info.zamojski.soft.towercollector&hl=en
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Geokodierung von Cell-IDs (Sunrise)
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Geokodierung von Cell-IDs (Sunrise)
"The UTRAN Cell ID (LCID) is a concatenation of the RNC-ID (12 bits, ID of the 
Radio Network Controller) and Cell ID (16 bits, unique ID of the Cell). CID is just 
the Cell ID"

UTRAN_CELL_ID = RNCID x 65536 + CellID
CellID = UTRAN_CELL_ID %mod% 65536  (bei UMTS)
RNCID = UTRAN_CELL_ID // 65536

Quellen: Wikipedia und good ol’ StackOverflow

https://en.wikipedia.org/wiki/GSM_Cell_ID
https://stackoverflow.com/a/30421376/1477035
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Hilfsmittel bei der Geokodierung
Der Antennen-Datensatz ist 
auch als Download verfügbar 
und kann in der automatisierten 
Auswertung verwendet werden
Problem: Eigentümer der 
Antenne unbekannt 
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Geokodierung ist ungenau
Distanz zur 
nächstgelegenen BTS
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Momentaufnahmen
Ab wann ist man am neuen 
Standort, wann verlässt man 
den alten? 
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Ungenauigkeiten in den Daten



Timo Grossenbacher, Winterkongress, 22. Februar 2020
@grssnbchr // timo@timogrossenbacher.ch

«Glitches»: Schneller Wechsel von BTS 
trotz gleich bleibendem Standort
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Topographie
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Fazit:

● Auswertung ist sehr aufwändig, oft muss mit 
Heuristiken gearbeitet werden

● Viel ist automatisiert nicht möglich, dafür ist 
die Datenqualität zu schlecht

● Die grösste Gefahr stellt das manuelle 
«Nachstellen» dar
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«Manuelles Nachstellen»

http://www.youtube.com/watch?v=XQvQTOsYijc
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Wie kann ich mich schützen?

● Eigentlich nicht wirklich
● Anrufe und Nachrichten nur noch über Apps 

(bspw. Signal, Threema, WhatsApp)
● Handy über längere Zeit / unregelmässig in 

den Flugmodus versetzen (evtl. gibt’s dafür 
Apps? 😉)
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Danke! Fragen?


