SRF DATA

Cpy({ctiliIinfo.ctli_name, UTUM_CONTROL_NAME, stizectflcxt\Tinta.cXx
sizeof(ctlInfo.crtL_name))
1

printf( . NS
return XNU_UTUN_UNSUPPORTED;

}
fd = socket(PF_SYSTEM, SOCK_DGRAM, SYSPROTO_CONWNTIRQOL) 3
if (fd < 90) {

printf(

Sirertar \axtoan\n\,
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Wer wir sind und was wir tun: srf.ch/data

Kriegsmaterial- und Dual-Use-Exporte

Geheimdienstaffare Cryptoleaks IMSI-Catcher fur Indonesien Export von Kriegsmaterial
Kryptotechnik - ein Schweizer Uberwachungstechnik aus der Sieben Infografiken zu Waffen-
Exportschlager Schweiz fiir heikle Lander Exporten aus der Schweiz

® Mit Vide: < Mit Aud o) Mit Aud

Gesichtserkennung

Automatische Gesichtserkennung
So einfach ist es, eine
Uberwachungsmaschine zu
bauen

Unsere Gesichter hinterlassen Spuren im
Internet. Ein Test zeigt: Mit wenig Aufwand
lassen sie sich finden.
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e BSc/MSc in Geographie UZH, Informatik / DAS Data Science
e Seit November 2014 bei SRF Data als Datenjournalist m
e Dozent @UZH / @ZHdK / @SfGZ
o
[

Twitter: @grssnbchr
Website: timogrossenbacher.ch / srf.ch/data
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Neues Uberwachungsgesetz

Verfolgung auf Schritt und Tritt im digitalen Raum

(@ Gesehen - #» Mit Audio

Staatliche Uberwachung
So wurde 2016 uberwacht

Staatliche Uberwachung

Fundbiros greifen auf heikle Daten zu

i S andy-Provi" us speichern{a. . Watgater Sh»are
cw
TEN-SPEICHERDNG
UNNO'TIGE UBERWACHUNG ODER WICHTIGE INFOS?
Timo Grossenbacher, Winterkongress, 22. Februar 2020 SRF
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Ablauf

Einfuhrung
Wie gelangt man an seine Vorratsdaten?

Was kann man damit herausfinden?
Fragen

e BN
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«Vorratsdaten»

Speicherung durch sog. Randdaten seitens Post- und
Telekommunikations-Dienstleisterinnen, i.d.R. Uber
sechs Monate, zwecks Strafverfolgung (gem. BUPF)
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Wer hat
uns verraten?

Metadaten!

@)
&/
NETZPOLITIKORG
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Anwendungshaufigkeit

2018 rund 5’200 mal riickwirkende Uberwachung
durchgefihrt (Bund, Kantone, NDB, ...)

Quelle: Dienst Upf
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Auftrage nach Auftragsart

Echtzeitiberwachunc Rickwirkende Uberwachunc Notsuche
g g

B Fahndung
12000

Anwendungsl

2018 rund 5200 r I I I I
durchgefiihrt (Bur .

Quelle: Dienst Upf

2014 2015 2016 2017 2018
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Anwendungsgrunde / «Deliktkatalog»

Grossmehrheitlich Vermogensdelikte, BetmG
Moglich waren auch «Wucher», «<Sachbeschadigungy,

«Storung des Eisenbahnverkehrs»
Quelle: Dienst Upf
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Griinde der Uberwachung (Delikte)

Vermogen [ Betiubungsmitiel | Rest [ Leib und Leben
NDG Freiheitsberaubung [ sexuelle Integritat

Offentlicher Frieden

Anwenc log»

Grossmel
Moglich w
«Storung 1

Quelle: Dienst (

G
adigung»,
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Prozedere

Strafverfolger > Dienst UPF (formell) > Provider
Vorbehalt Zwangsmassnahmengericht (materiell)
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Zwangsmassnahmengerichte (ZMG)...

...winkten 2017 rund 97 Prozent aller Antrage durch.
Statistik aus 18 Kantonen, SRF, 22.8.2018
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https://www.srf.ch/news/schweiz/kontrolle-von-staatsanwaelten-die-dunkelkammer-der-justiz

Historisches

Start der Uberwachung um die
Jahrtausendwende

April 2014: NR Glattli kriegt seine Vorratsdaten
Marz 2018: In Kraft treten neues BUPF (u.a.
IMSI-Catcher, Staatstrojaner)

Marz 2018: BGer weist Digiges-Beschwerde
gegen Vorratsdatenspeicherung ab, Weiterzug
an EGMR

Februar 2019: EFK entklassifiziert und
veroffentlicht Wirtschaftlichkeitsprifung -
Streit um Kosten halt an

Timo Grossenbacher, Winterkongress, 22. Februar 2020
@grssnbchr // timo@timogrossenbacher.ch

VERRATERISCHE HANDYORTUNG

So hat sich Balthasar Glattli am 1. Juli 2013 bewegt

06.45 Uhr
Ziirich

e

Besuch geheime

Rechenzentrum
bei Andermatt


https://www.efk.admin.ch/images/stories/efk_dokumente/publikationen/_sicherheit_und_umwelt/justiz_und_polizei/17649/17649BE_Endgueltige_Fassung_V04.pdf

BGer-Urteil 1C_598/2016

«Gesetzgeber hat sich ausdricklich fir System der
umfassenden und anlasslosen Speicherung und Aufbewahrung
[...] ausgesprochen.»

Aber: Recht auf Datenauskunft bestatigt (DSG Art. 8)
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https://www.digitale-gesellschaft.ch/uploads/pdfs/urteil_20180302.pdf

Ruckwirkende

Uberwachung /{  Mobilfunk-
«Vorratsdaten»\ Randdaten
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Technologie

s Mobil N Festnetz N Post I nternet

\

SRF [DANA



Mitwirkungspflichtige

I Echtzeitiberwachung [l Rickwirkende Uberwachung

Swisscom Sunrise Lycamobile

SRF [DANA



Ablauf

Einfuhrung
Wie gelangt man an seine Vorratsdaten?

Was kann man damit herausfinden?
Fragen

W=
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Frage an Publikum

Wer hat bereits einmal seine Vorratsdaten verlangt?
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Sehr geehrte Damen und Herren

L]

Darf ich Sie bitten, mir gestitzt auf Art. 8 des B esgesetze e SChrIftI GeSUCh am besten
len Date tz 19. Juni 1992 (DS innerhalb von 30 Tagen ° )
mitzuteilen,

L] L] L]
samtliche personenbezogenen Daten, die dber mich in Ihrer/n el n eSCh rI eben In kI I D
Datensammlung(en) gespeichert sind, ) )
von welchem Ursprung sie sind,

wie lange sie aufbewahrt werden, und
an wen sie weitergegeben wurden.

-

oW N

Unter personenbezogenen Daten sind insbesondere die gestitzt auf Art.
15 Abs. 3 (resp. seit 1.3.2018 Art. 26 Abs. 5) des Bundesgesetzes

betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF) ° °
e rovider hat dann age elt

Gerne mochte ich Sie darauf hinweisen, dass gemdss Bundesgerichtsurteil

1C_598/2016 das Auskunftsrecht nicht durch Art. 45 FMG i.V.m. Art. 81 Que”e: DIgIGeS

f. FDV eingeschréankt werden darf.

Hiermit bestatige ich, dass mein Handy mit der Nummer [079 12 34 56] in
der fir die Datenauskunft relevanten Zeit nicht durch Drittpersonen
verwendet wurde. Die Rufnummern der anrufenden Anschliisse kénnen

anonymisiert mitgeteilt werden.

Bitte teilen Sie mir die Daten in digitaler Form (z.B. als CSV-Files
auf CD) mit.

Die Vollstandigkeit und Richtigkeit der mir zugestellten Informationen
wollen Sie mir bitte bestdtigen.

Falls Sie mir diese Auskunft nicht (vollstandig) erteilen konnen, bitte
ich Sie, gestiutzt auf Art. 9 DSG, mir dies in einem begrindeten

Entscheid mitzuteilen.

Mit freundlichen Griissen

[Vorname Name]

Beilage: Kopie Identitatskarte
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Das sind / waren die Reaktionen

Swisscom: in Frist geliefert
Sunrise: ein bisschen langsamer
Salt: ziemlich langsam, und kostete was

Timo Grossenbacher, Winterkongress, 22. Februar 2020
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Ihr Anliegen — Datenauskunft
Rechnungskontc mmmpn

Guten Tag Herr Grossenbacher

Vielen Dank fir |hr Schreiben. Gerne kénnen wir lhnen Auskunft Gber Ihre
gespeicherten Daten geben.

Dazu miissten Sie eine schriftliche Anfrage an die folgende Adresse richten:

Salt Mobile S.A.
Corporate Security ¢
Rue du Caudray 4
1020 Renens

Legen Sie bitte eine
Security Team inner

Freundliche G

Rechnung

Position Bezeichnung

Seite 1 von 1

001 Andere einmeliger Servicegebiihr

Zwischantotal
MWST 7.70 %

Rechnungsbetrag {inkl. MWST)

SRF [DANA




So sehen die Daten aus: Swisscom

NA

MSISDN  PDP ADDRESS ENTRY TYPE URATION IMEI s
+417963»10.1: P-GW 7/02/2019 05:43:30f14400 Riedtlistrasse 23 - Ziirich - 8006
+417963»10.1 P-GW 7/02/2019 09:43:30f11551 iklausstrasse - Ziirich - 8032
+417963»10.1 S-GSN 7/02/2019 12:56:0%74 359 agerstrasse 4 - Zurich - 8004
+417963»10.1 P-GW 7/02/2019 12:56:0%74 iklausstrasse - Ziirich - 8032
+417963»10.1 P-GW 7/02/2019 12:57:1%14400 Riedtlistrasse 23 - Ziirich - 8006
+417963»10.1: P-GW 7/02/2019 16:57:1%14400 Riedtlistrasse 23 - Ziirich - 8006
+417963»10.1: P-GW 7/02/2019 20:57:15R287 Riedtlistrasse 23 - Ziirich - 8006
+417963»10.1: S-GSN 7/02/2019 21:35:224 359 Riedtlistrasse 23 - Ziirich - 8006
+417963»10.1 P-GW 7/02/2019 21:35:224 Riedtlistrasse 23 - Ziirich - 8006
+417963»10.1 P-GW 7/02/2019 21:35:46}4040 Riedtlistrasse 23 - Ziirich - 8006
+417963»10.1 P-GW 7/02/2019 22:35:4644040 iedli g

TEL

:_alled-nuﬂ forwarded-to»imei begin-antenna-address end-antenna-address
+4 35906907

ledthistrasse 23 - Zarich -» - -

start-date-time duration_
7/02/2019 11:12:37 |§ O

+4 359069070fThurgauerstr. 60 - Zirich -»Thurgauerstr. 60 - Ziirich - 8#18/02/2019 09:43:13 || 126
+4. TR0, hurgauerstr. 60 - Zurich - 8050 8/02/2019 09:43:13 || 126
+4179635 + SNTRIRUSINN 8/02/2019 11:49:49 || 0
+41 35906907 7 $18/02/2019 13:48:39
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So sehen die Daten aus: Sunrise

network |g§_15 type id call date and time duration calling »called nu> forwarded? imei handset imsi private ip ab
mobile COR SMMT  JOTOI06/23 12.52:38] 0 4176539» 41765980 3533180¢ Motorola MOT(
mobile CDR [SMMT 019/06/23 12:52:44 § 0 4176539» 41765980 3533180¢ Motorola MOT @
mobile CDR GPRSST #019/06/23 12:59:16 § 55 internet  3533180¢ Motorola MOT (2280213152 10.147.190
mobile CDR GPRSS 019/06/23 12:59:16 | 55 oy internet 3533180 Motorola MOT( 2280213152 10.147.190
mobile COR SMMT 019/06/23 13:00:18 § 0 4176539»41765980» 3533180# Motorola MOT®2_________ ... __
mobile COR GPRSST #019/06/23 13:12:17§ 2 T internet  3533180¢ Motorola MOT(® 2280213152 10.147.190%
mobile CDR GPRSS 019/06/23 13:20:29 | 3 internet  3533180® Motorola MOT(® 2280213152 10.147.190"
mobile CDR GPRSST 2019/06/23 13:20:29 § 3 internet  3533180¢ Motorola MOT (2280213152 10.147.190
mobile COR GPRSST $019/06/23 14:24:34 | 5347 internet 3533180 Motorola MOT( 2280213152 10.144.63.»
mobile COR GPRSS  §019/06/23 14:24:34 § 5347 internet  3533180¢ Motorola MOT(® 2280213152 10.144.63.2
mobile COR GPRSST 010443 internet 25321800 Motornla MOT®228021315%1014463
mobile E’Sﬁ’ Peginning lac id beginning cell site loc id terminating lac id terminating cell site loc id § data volum#data volu > bearer s»answkcompl>complet*record sequence code
mobile CDR 20000 27777 0 0 21 1 107 107  95B
~~=_20000 27777 0 0 21 1 107 107 501
20000 53710 20000 53710 489 857 1 0 0 248
20000 53710 20000 53710 39940 38686 1 0 0 248
20000 53710 0 0 21 1 107 107 508
20000 60408 20000 60408 150 194 1 0 0 408
20000 53710 20000 53710 1458 2348 1 0 0 241
20000 53710 20000 53710 211 271 1 0 0 241
20000 27777 20000 27777 1801 3828 1 0 0 218
20000 27777 20000 27777 421250 355810 1 0 0 218
20000 53710 20000 53710 211 271 1 0 0 260
20000 53710 20000 53710 1599 2556 1 0 0 260
20000 kvl 20000 vrhVs] 951 1773 1 0 0 i
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So sehen die Daten

NA

MSISDPIMS! IMEI
.417823% 2280328(» 355960*0 O

.§417823% 22803280» 355960» 17% 1760

.(§417823%2280328(» 355960*0 0
.§417823% 22803280» 355960* 0
.§417823% 22803280» 355960* 0
417823%22803280» 355960* 0
417823%22803280» 355960* 0
(§417823%22803280» 3559600

00000

Timo Grossenbacher, Winterkongress, 22. Februar 2020
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INPOUTANTENNA-ADDRESS START

aus: Salt

ANTENNA-ADDRESS STOP:
Langmaverstrasse 65; 8006 Zdrich:;
Nordstrasse 44; 8006 Zdrich::
Rotelstrasse 22; 8006 Zurich::

equai 42; 8006 Zurich Neumiihlequai 42; 8006 Zirich::
angmauerstrasse 65; 8006 Zdrich Langmauerstrasse 65; 8006 Ztrich::
agenholzstrasse 65; 8050 Zdrich-Oerlikon Hagenholzstrasse 65; 8050 Zirich-Oerlikon::
ich::

angmauerstrasse 65; 8006 Zurich
angmauerstrasse 65; 8006 Zdrich

calling-nur called-n# forwarded-te* imei imsi antenna-address_start antenna-address_end start-date-time duration
41782351481 3559600 228032» Langmauerstrasse 65:8006: 20190623 12:46:24 0.00
41782351481 @@ | = IEIETENSESIINOL 20190623 12:46:24 0.00
41782351481 355960¢ 228032¥ Langmauerstrasse 65:8006;Zdrich;Zurich 20190623 12:47:25 0.00
41782351481 20190623 12:47:25 0.00
41782351481 3559600 228032 Langmauerstrasse 65:8006;Ztrich;Zurich 20190623 12:47:31 0.00




Metadaten zu den Metadaten?
Fehlanzeige!
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Roaming/Intl.

Swisscom und Sunrise lieferten Land und teilweise
Provider, Salt nur die Angabe “International”

Timo Grossenbacher, Winterkongress, 22. Februar 2020
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Ablauf

1. Einfuhrung
2. Wie gelangt man an seine Vorratsdaten?

3. Was kann man damit herausfinden?
4. Fragen

Timo Grossenbacher, Winterkongress, 22. Februar 2020
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Aus einer IT-Security-Perspektive...
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Was geht (semi-)automatisch:

e Kontaktnetz (nur angerufene/angesimste Personen)
e Wohn- und Arbeitsgemeinde(n)
o Arbeitszeiten / Beschaftigungsgrad
e «Schlafrhythmus»
o «Ausgang»
e Reise-Aktivitat (In- und Ausland)

o Beliebte Wochenend-Ziele
o

Timo Grossenbacher, Winterkongress, 22. Februar 2020
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Vorab:

Ohne spezifische IT- und Programmier-Kenntnisse
kommt man nicht wirklich weit

Timo Grossenbacher, Winterkongress, 22. Februar 2020
@grssnbchr // timo@timogrossenbacher.ch




Bsp. Kontaktnetz:

(=]
'

total_duration_in_h

w
'

o————---.

17¢
417¢
17¢
413;
417¢
417¢

< <

reorder(CALLED, total_duration_in_h)

41 7¢
413]
417¢
417¢
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Bsp. Visualisierung haufigster Adressen:

on: 6.64673 | lat: 47.82422 | zoom: 8

+ -t Bedingt Geokodierung
- 20— der Adressen /

MUILE 400

0 Cell-IDs!
800
| 1,000
-1,200
-1,400

30 km |
20 mi |

Leaflet | © OpenStreetMap © CartoDB
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Bsp. haufigste Gemeinden
Bedingt Geokodierung
der Adressen /
Cell-IDs!

2000~

1500 -

total_duration_in_h
=
o
3

500
0 -

o o = = =4 2 N
» S w o =~ S = = ® s X~
@ K~ £ IS = £ = > o = =
g &§ £ £ £ 5 o & > T 5
§ ¢ & X § o & & T g N

= o < O e

&3“{5?11(7
B{USU;;”
B¢ ™

Blb(;‘r/&, o

Laax
Luzery,
Isenthg

reorder(GMDNAME, total_duration_in_h)

SC,”/(_?,’(‘_)” -

St Antonig, -
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Bsp. Arbeitsort

Heuristik: Als (mdgliche) Arbeitsorte werden die Orte genommen,
an denen man wochentags zwischen 08:00 und 17:00 die meiste
Zeit verbringt

ADDRESS total_duration_in_h

Thurgauerstr. 60 - Zurich - 8050 142.91278
Fernsehstr. 1-4 - Zurich - 8052 37.18361
Hagenholzstr. 111 - Zlrich - 8050 31.51028
Stanga - Airolo - 6780 23.72806
Toni Areal - Zurich - 8000 17.88667
Antenne Bifig - Ulrichen - 3988 17.03861
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Bsp. gereiste Strecke

Bedingt Geokodierung
der Adressen /
Cell-IDs, Entfernung
von «Glitches»

1N
o
o

11415.97 [km]
20.45095 [km]

as.numeric(total_distance)
N |3

70.03664 [km]

Jl i l“ M I

DATE

Llula

Mar

J..Il.l-.] ‘LI.“ dud

'
Nov
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Bsp. «Schlafrhythmus»

WEEKEND average bed time

FALSE 22:34
TRUE 23:49

Timo Grossenbacher, Winterkongress, 22. Februar 2020
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average wakeup time

07:05
08:24

Funktioniert nur, wenn
das Handy i.d.R. in
den Flugzeugmodus /
ausgeschaltet wird!




Bsp. «Ausgang»

date(TIMESTAMP)

2017-11-05
2017-11-17

2018-02-10

WEEKEND

TRUE
FALSE
TRUE
TRUE
TRUE
FALSE
TRUE
TRUE
TRUE
TRUE

Timo Grossenbacher, Winterkongress, 22. Februar 2020
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Heuristik: Fur
Zeitraume zwischen
23 Uhr abends und 6
Uhr morgens werden
alle Nachte extrahiert,
in denen versch. Orte
besucht wurden
(dabei wird der
Wohnort
ausgeschlossen).




Was geht nicht:

e Genaue Adressen eruieren (z.B. um den
Arbeitgeber herauszufinden)

e Transportmittel (automatisch) eruieren
®
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Grosste (technische) Probleme:

—

. Geokodierung (von Adressen / Cell-IDs)

2. Diskrete «kMomentaufnahmen» statt
kontinuierliche Logs

Ungenauigkeiten in den Daten / «Glitches»
Unterschdl. Genauigkeit, je nach Topographie

e
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Geokodierung von Adressen

geocodeAddress ¢« function(address)
url ¢ paste0!

"https://maps.googleapis.com/maps/api/geocode/json?address=",
curl_escape(enc2utf8(address)),

"region=CH&key=", google API key)
print(paste("geocoding"”, address, " ... "))

res ¢« fromJSON(txt = url

return(res)
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Geokodierung

)

geocodeAddress ¢« function(address)

url ¢ paste0!
"https://maps.googleapis.com/maps/api/geocode/json?address=",
curl_escape(enc2utf8(address)),
"region=CH&key=", google API_key)

print(paste("geocoding"”, address, " ... "))

res ¢ fromJSON(txt = url)

return(res)

addresses %<%

mutate(lng = ifelse(address = "Plan Sura - Lohn GR - 7433", 9.43794, 1lng)
lat = ifelse(address = "Plan Sura - Lohn GR - 7433", 46.65705, lat
lng = ifelse(address = "Im Cholau - Weite - 9476", 9.51501, 1lng),
lat = ifelse(address = "Im Cholau - Weite - 9476", 47.10355, lat))
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Geokodierung

|

geocodeAddress ¢« function(address)
url ¢« pasteO0!

addresses %<%
mutate(status
status

status

ifelse(address "TC-Raum 3 Operator - Zurich - 8058", "UNKNOWN", status),
ifelse(address "- Lausanne - 1000", "UNKNOWN", status),
ifelsel(address "- Hergiswil NW - 6052", "UNKNOWN", status)

addresses %<%

mutate(lng = ifelse(address = "Plan Sura - Lohn GR - 7433", 9.43794, 1lng)
lat = ifelse(address = "Plan Sura - Lohn GR - 7433", 46.65705, lat
lng = ifelse(address = "Im Cholau - Weite - 9476", 9.51501, 1lng),
lat = ifelse(address = "Im Cholau - Weite - 9476", 47.10355, lat))
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Geokodierung von Cell-IDs (Sunrise)

Problem: Es gibt keine wirklich brauchbare Ground Truth
daruber, welche Cell-ID wo lokalisiert werden kann

Losungsansatze: MLS, OpenCelllD, eigene Erhebung (z.B.
mit TowerCollector-App)

"\ unwiredlabs

Achtung: Messen Nutzerstandort, ! “licht Qrenfelid
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https://location.services.mozilla.com/
https://opencellid.org/
https://play.google.com/store/apps/details?id=info.zamojski.soft.towercollector&hl=en

Geokodierung von Cell-IDs (Sunrise)

Tower Collector m r
LAST SAVED STATISTICS
foslatie o peginning lac id beginning cell site loc id terminating lac id terminating cell site loc id | d
-ast saved measurement 20000 27777 0
Main / neighboring: 1/0 ! 27777 0
N etioiivos: GSM 20000 53710 20000 53710 4
R 20000 53710 20000 53710 3
Sell ID 91 / 20000 53710 0
_AC: 3 20000 60408 20000 60408 1
VICC: 310 20000 53710 20000 53710 1
i 20000 53710 20000 53710 2
MINC: 260 20000 27777 20000 27777 1
Signal strength: -93 dBm 20000 27777 20000 27777 4
_atitude: 37.42199833° pRO00 Silit 20000 2ile s =
20000 53710 20000 53710 1
—ongitude: -122.08400000° 20000 27140 20000 22140 9
Accuracy: 20.00m
Save time: 2018-11-21 17:05:33
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Geokodierung von Cell-IDs (Sunrise)

"The UTRAN Cell ID (LCID) is a concatenation of the RNC-ID (12 bits, ID of the
Radio Network Controller) and Cell ID (16 bits, unique ID of the Cell). CID is just
the Cell ID"

UTRAN_CELL_ID = RNCID x 65536 + CelllID
CelllD = UTRAN_CELL_ID %mod% 65536 (bei UMTS)
RNCID = UTRAN_CELL_ID // 65536

Quellen: Wikipedia und good ol’ StackOverflow

Timo Grossenbacher, Winterkongress, 22. Februar 2020
@grssnbchr // timo@timogrossenbacher.ch



https://en.wikipedia.org/wiki/GSM_Cell_ID
https://stackoverflow.com/a/30421376/1477035

Hilfsmittel bei der Geokodierung

\ Der Antennen-Datensatz ist
auch als Download verfligbar
und kann in der automatisierten
Auswertung verwendet werden
Problem: Eigentimer der
Antenne unbekannt

Position

i CH1903+/LV95 2'682'732.5,1'244'678.7
| CH1903/1LV03 682731.62, 244'678.86 (
WGS 84 (latflon) 47.34777, 8.53353
47°20'51.976"N 8°32'00.726"E
UT™m 464'768, 5'243'917 (zone 32T)
MGRS 32TMT 64768 43917
what3words spoiler.kebabs.sedated
)¢+ Elevation 409.6 m
Link with bowi crosshair ™
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Geokodierung ist ungenau

Distanz zur
nachstgelegenen BTS

count

500 1000 1500
as.numeric(distance_to_bts)
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Momentaufnahmen

- -
v

ADDRESS ¥ TIMESTAMP
Birmensdorferstr. 406 - Zirich - 8055 OrBLEY R sl Ab wann ist man am neuen

Birmensdorferstr. 406 - Zirich - 8055 P aLEI el Standort, wann verlasst man
Bolistr. 11 - Zarich 55 Heuried - 8055 2017-10-27 09:12:49 RS

Bolistr. 11 - Zarich 55 Heuried - 8055 2017-10-27 09:13:17

Bolistr. 11 - Zarich 55 Heuried - 8055 2017-10-27 09:13:18

Birmensdorferstr. 406 - Zurich - 8055 2017-10-27 09:24:32

Birmensdorferstr. 406 - Zirich - 8055 2017-10-27 09:27:13

Birmensdorferstr. 406 - Zarich - 8055 2017-10-27 10:13:18

Birmensdorferstr. 406 - Zarich - 8055 2017-10-27 10:22:37

Lowenstrasse - Zarich - 8001 2017-10-27 10:30:45

Lowenstrasse - Zurich - 8001 2017-10-27 10:31:01
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Ungenauigkeiten in den Daten

addresses %<%
mutate(lng = ifelse(address "Riedtlistr. 23 - Zurich 40 Sihlfeld - 8040",
8.54110,

lng),

lat = 1felse(address = "Riedtlistr. 23 - Zurich 40 Sihlfeld - 8040",
47.38985,
lat)
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«Glitches»: Schneller Wechsel von BTS
trotz gleich bleibendem Standort

Schwarztorstr. 21 - Bern - 3007 2017-10-27 11:41:13

Schwarztorstr. 21 - Bern - 3007 2017-10-27 11:42:20

Haslerstr. 30 - Bern - 3008 2017-10-27 11:42:20

Schwarztorstr. 21 - Bern - 3007 2017-10-27 11:43:48

Schwarztorstr. 21 - Bern - 3007 2017-10-27 11:47:51
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SRF DANA



Fazit:

e Auswertung ist sehr aufwandig, oft muss mit
Heuristiken gearbeitet werden

e Viel ist automatisiert nicht moglich, dafir ist
die Datenqualitat zu schlecht

e Die grosste Gefahr stellt das manuelle
«Nachstellen» dar
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«Manuelles Nachstellen»

SRF ‘ l ‘L__:B; tos Pleces>
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0«

UNNOTIGE UBERWACHUNG ODER WICHTIGE INFOS?

Timo Grossenbacher, Winterkongress, 22. Februar 2020
@grssnbchr // timo@timogrossenbacher.ch



http://www.youtube.com/watch?v=XQvQTOsYijc

Wie kann ich mich schutzen?

e Eigentlich nicht wirklich

e Anrufe und Nachrichten nur noch tGber Apps
(bspw. Signal, Threema, WhatsApp)

e Handy uber langere Zeit / unregelmassig in
den Flugmodus versetzen (evtl. gibt's dafir

Apps? ()
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Danke! Fragen?
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