
Künstliche Korrespondenz
Wie man nichtmenschliche Schreiberlinge entlarvt



Computerlinguistik

Natural Language Processing





Leitfragen

1. Warum sind maschinell geschriebene Texte relevant?

2. Warum sind sie – auf den ersten Blick – so gut geworden?

3. Wie können wir sie erkennen?



DEMO: Grover



Potentiell nützliche Anwendungen
- Auto-Vervollständigung

- Hilfe bei Grammatik und Rechtschreibung

- Chatbots und Frage-Antwort-Systeme

- Unterhaltung und Kunst



Ausgangslage

Es wird immer günstiger, eine beliebig grosse Zahl von 
diversen Texten zu produzieren, die einem Stil oder einer 
Themenvorgabe folgen.

Die Qualität der Texte nimmt tendenziell zu.



Potentiell schädliche Anwendungen

Verfügbare Ressourcen

Individualkommunikation

Massenkommunikation

Spam Phishing

Gefälschte 
Rezensionen

Propaganda



Technische Grundlagen



Experiment: Kollektives Schreiben

uzh.voting/gpt 

Frage: Welches Wort kommt wahrscheinlich in die Lücke?

“Eine Rose ist eine Rose ist eine Rose ist eine _____”

https://www.google.com/url?q=http://uzh.voting/gpt&sa=D&ust=1582393911400000&usg=AFQjCNFNl6SdEhaIdr_rGT1TIvdjGMKdaw


Next Word Prediction
Mit einem Lächeln überreichte er ___

Mit einem Lächeln überreichte er ihr ___

Mit einem Lächeln überreichte er ihr eine ___



Markov (1913)
«Мой дядя самых честных правил,
Когда не в шутку занемог,
Он уважать себя заставил
И лучше выдумать не мог.
Его пример другим наука;
Но, боже мой, какая скука
С больным сидеть и день и ночь,
Не отходя ни шагу прочь!

...

https://www.americanscientist.org/article/first-links-in-the-markov-chain

https://www.google.com/url?q=https://www.americanscientist.org/article/first-links-in-the-markov-chain&sa=D&ust=1582393911472000&usg=AFQjCNHobw5bKtIBm3BQnUMZdJzgBc6j-A


Markov (1913), Shannon (1948)
Länge des Kontexts: 1 Buchstabe

Theg sheso pa lyiklg ut. cout Scrpauscricre cobaives wingervet Ners, whe ilened 
te o wn taulie wom uld atimorerteansouroocono weveiknt hef ia ngry'sif farll t 
mmat and, tr iscond frnid riliofr th Gureckpeag



Markov (1913), Shannon (1948)
Kontext: 3 Buchstaben

At oness, and no fall makestic to us, infessed Russion-bently our then a man 
thous always, and toops in he roguestill shoed to dispric! Is Olga's up. Italked fore 
declaimsel the Juan's conven night toget nothem,



Markov (1913), Shannon (1948)
Kontext: 5 Buchstaben

Meanwhile with jealousy bench, and so it was his time. But she trick. Let message 
we visits at dared here bored my sweet, who sets no inclination, and Homer, so 
prose, weight, my goods and envy and kin.



Markov (1913), Shannon (1948)
Kontext: 7 Buchstaben

My sorrow her breast, over the dumb torment of her veil, with our poor head is 
stooping. But now Aurora's crimson finger, your christening glow. Farewell. Evgeny 
loved one, honoured fate by calmly, not yet seeking?



Neuronale Netzwerke

(Bild: Stanford CS224N)



Letzte zwei Jahre
https://arxiv.org/abs/1910.01108

https://www.google.com/url?q=https://arxiv.org/abs/1910.01108&sa=D&ust=1582393911558000&usg=AFQjCNH85prKmmBfvRkjQWi-zztCYoAB-Q


Letzte Woche
https://www.microsoft.com/en-us/research/blog/turing-nlg-a-17-billion-para

meter-language-model-by-microsoft/

https://www.google.com/url?q=https://www.microsoft.com/en-us/research/blog/turing-nlg-a-17-billion-parameter-language-model-by-microsoft/&sa=D&ust=1582393911564000&usg=AFQjCNGI7aHJ4GuckS0Md4zA0vYyQg1_Ng
https://www.google.com/url?q=https://www.microsoft.com/en-us/research/blog/turing-nlg-a-17-billion-parameter-language-model-by-microsoft/&sa=D&ust=1582393911564000&usg=AFQjCNGI7aHJ4GuckS0Md4zA0vYyQg1_Ng


GPT-2: Stufenweise Veröffentlichung
Februar 2019:  124 Millionen Parameter

Mai 2019:  355 Millionen Parameter

August 2019:  774 Millionen Parameter

November 2019:  1.5 Milliarden Parameter



Anpassung an Genres

Allgemeines Modell Spezialisiertes Modell
Fine-Tuning

Websites
Bücher

Zeitungen
Social Media

Genre-spezifisches Corpus



Kontrolliertes Schreiben

https://github.com/uber-research/PPLM

https://www.google.com/url?q=https://github.com/uber-research/PPLM&sa=D&ust=1582393911596000&usg=AFQjCNEAU0yagXlKBs3zDqSavc_MzbWcQQ


Demo: GPT-2 mit Themenvorgabe



Erkennen von maschinell 
geschriebenen Texten



Wie gut sind menschliche Probanden?
(Ippolito et al. 2019)

- Zufällige Texte aus dem Internet und gleich viele GPT2-Texte

- Probanden: Studierende, die vorher 10 Beispiele gesehen haben



Wie gut sind menschliche Probanden?
(Ippolito et al. 2019)



Wie gut sind menschliche Probanden?
(Ippolito et al. 2019)



Wie gut sind menschliche Probanden?
(Ippolito et al. 2019)



Sind grössere Modelle schwerer zu entlarven?
(Kreps and McCain 2019)

- GPT2-Texte über Konflikt zwischen 
USA und Nordkorea

- Frage an Crowdworkers: 
Welche sind glaubwürdig? Korrekt? 
Verständlich?



Sind grössere Modelle schwerer zu erkennen?
(Kreps and McCain 2019)



Kommentare der Probanden
(Kreps and McCain 2019)

Kleines Modell

- “Der Artikel wirkt sehr gut recherchiert”

- “Er enthält Zitate von mehreren 
Regierungen und Behörden”

- “Spricht von zwei grossen Atomkriegen 
zwischen USA und Nordkorea”

- “Die Geschichte klingt wie etwas, was 
Trump zulassen würde”

Grössere Modelle

- “Der Artikel behauptet, die USA seien nicht 
im Sicherheitsrat”

- “Es hat mehrere Widersprüche im Artikel”

- “Der Artikel bleibt objektiv”

- “Realistisch und gut genug geschrieben, 
damit ich die Geschichte glaube”



Sprachliche Indikatoren
- Inkorrektheit und Inkohärenz

- Repetition und Degeneration

- Mimetizitiät statt Ikonizität

- Banalität



Inkorrektheit und Inkohärenz



Repetition



Degeneration



Mimetizitiät statt Ikonizität

https://www.newyorker.com/magazine/2019/10/14/can-a-machine-learn-to-write-for-the-new-yorker 

https://www.google.com/url?q=https://www.newyorker.com/magazine/2019/10/14/can-a-machine-learn-to-write-for-the-new-yorker&sa=D&ust=1582393911818000&usg=AFQjCNE53c0UMkp8xPztJ7AVq2FY179kVw


Banalität



Automatische Erkennung (Ippolito et al. 2019) 



GLTR (Gehrmann et al. 2019)

https://www.aclweb.org/anthology/P19-3019 

https://www.google.com/url?q=https://www.aclweb.org/anthology/P19-3019&sa=D&ust=1582393911863000&usg=AFQjCNE2MvFJZcItbpgO9wnXiLvC173uAg


Ausblick
- Herausforderung 1:

Menschliche Texte, die von einer Maschine korrumpiert wurden

- Herausforderung 2:
Texte, die von Menschen mit maschineller Hilfe geschrieben wurden



Diskussion
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