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Bernie Höneisen



Grund-Paradigma

● Das Internet ist ein weltumspannendes dezentrales Netz

– Inhalte sind global abrufbar

– Keine globale Kontrolle

– Datenströme machen keinen Halt vor Landesgrenzen

● Gesetze werden jedoch für jeden Staat einzeln gemacht

– Unterschiedliche Gesetze pro Staat

– Verantwortlich für Durchsetzung bei einzelnen Staaten

– Oft sogar unterschiedlich Gesetze innerhalb eines Staats
(z.B. Gliedstaaten, Kantone)   



Antworten der Politik und Verwaltung

● Internet und staatliche Souveränität passen schlecht zusammen

– Durchsetzung im Ausland bisweilen
● schwierig (schlechte internationale Zusammmenarbeit)
● unmöglich (andere Gesetze / nicht verboten im andern 

Staat) 

● Verzweiftelte Versuche im Ausland liegende „unerwünschte“ 
(bzw. hierzulande verbotene) Angebote und Inhalte vor dem 
eigenen Volk fernzuhalten

– Vorherrschender Irr-Glaube, dass das Verstecken von solchen 
Inhalten mittels Netzsperren wirksam ist



Warum sind Netzsperren die falsche Antwort?

● Wirkungslos

● Kollateralschaden

● Missbrauch

● Kosten

● Unverhältnismässig



Teil 2: Wunschdenken
und Realität

Bernie Höneisen





Wunschdenken



Realität



Teil 3: Umgehung von 
Netzsperren

Bernie Höneisen



Tipps zur Umgehung von Netzsperren

● Diverse Varianten zur Umgehung, z.B.

– Apps

– VPN (Virtual Private Network)
● Opera Browser hat VPN sogar fest eingebaut

– Verwenden alternativer DNS Server (e.g. 9.9.9.9, 8.8.8.8, ...) 

– DOH (DNS over HTTPS)
● https://www.digitale-gesellschaft.ch/dns/

– Proxy Server / SOCKS 

– Tor (The Onion Router)



Demo



Teil 4: Behörden führen 
Netzsperren ein

Patrick Stählin









https://www.digitale-gesellschaft.ch/dns/
















Teil 5: Anekdote

Bernie Höneisen









Teil 6: Diskussion
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