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Tell 1: EinflUhrung und
Problematik von Netzsperren



Grund-Paradigma

 Das Internet ist ein weltumspannendes dezentrales Netz
- Inhalte sind global abrufbar
- Keine globale Kontrolle
- Datenstrome machen keinen Halt vor Landesgrenzen
 Gesetze werden jedoch fur jeden Staat einzeln gemacht
- Unterschiedliche Gesetze pro Staat
- Verantwortlich fur Durchsetzung bei einzelnen Staaten

- Oft sogar unterschiedlich Gesetze innerhalb eines Staats
(z.B. Gliedstaaten, Kantone)



Antworten der Politik und Verwaltung

* Internet und staatliche Souveranitat passen schlecht zusammen

- Durchsetzung im Ausland bisweilen
* schwierig (schlechte internationale Zusammmenarbeit)

« unmoglich (andere Gesetze / nicht verboten im andern
Staat)

* Verzweiftelte Versuche im Ausland liegende ,,unerwunschte”
(bzw. hierzulande verbotene) Angebote und Inhalte vor dem
eigenen Volk fernzuhalten

- Vorherrschender Irr-Glaube, dass das Verstecken von solchen
Inhalten mittels Netzsperren wirksam ist



Warum sind Netzsperren die falsche Antwort?

 Wirkungslos

* Kollateralschaden
* Missbrauch

* Kosten

 Unverhaltnismassig



Teill 2: Wunschdenken
und Realitat



- @ 7. Kapitel: Einschrankung des Zugangs zu in
der Schweiz nicht bewilligten Online-
Spielangeboten

- [# Art. 86 Sperrung des Zugangs zu nicht bewilligten Spielangeboten

! Der Zugang zu online durchgefiihrten Geldspielen ist zu sperren, wenn die
Spielangebote in der Schweiz nicht bewilligt sind.

2 Gesperrt wird ausschliesslich der Zugang zu Spielen, deren
Veranstalterinnen ihren Sitz oder Wohnsitz im Ausland haben oder ihn
verschleiern und die von der Schweiz aus zuganglich sind.

- (M Art. 89 Information der Benutzerinnen und Benutzer

! Die ESBK und die interkantonale Behérde betreiben gemeinsam eine
Einrichtung, die die Benutzerinnen und Benutzer informiert, dass ein Online-

Angebot gesperrt ist.

2 Die Fernmeldedienstanbieterinnen leiten die Benutzerinnen und Benutzer,

die auf die gesperrten Angebote zugreifen méchten, auf die
& Informationseinrichtung weiter, soweit dies technisch méglich ist.
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Die von Ihnen aufgerufene Intemetseite enthalt Geldspielangebote, die in der Schweiz
nicht bewilligt sind. Es besteht keine Gewahr fir eine sichere, transparente und
sozialvertragliche Spielabwicklung. Der Zugang ist gemass Art. 86 fi. des
Bundesgesetzes iiber Geldspiele gesperrt

Die folgenden Angebote sind von der Eidgendssischen Spielbankenkommission und von
der interkantonalen Lotterie- und Wettkommission bewilligt. Die Ertrége dieser Anbieter
kommen ganz oder grasstenteils der Allgemeinheit (AHV, Kultur und Sport) zugute.

Bewilligte Angebote:

Lotterien und Sportwetten] [Spielbanken

Weitere Auskiinfte erhalten Sie auf den Internetseiten der beiden Aufsichtsbehdrden:

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera Comlot

Confederaziun svizra

Eidgendssische Spielbankenkommission ESBEK




Realitat
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I Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to www.interwetten.com. If you visit this site,
attackers could try to steal information like your passwords, emails, or credit card details.

What can you do about it?

The issue is most likely with the website, and there is nothing you can do to resolve it. You can notify the
website's administrator about the problem.

Learn more...

Go Back (Recommended) Advanced...




Tell 3: Umgehung von
Netzsperren



Tipps zur Umgehung von Netzsperren

 Diverse Varianten zur Umgehung, z.B.

- Apps
- VPN (Virtual Private Network)
 Opera Browser hat VPN sogar fest eingebaut

- Verwenden alternativer DNS Server (e.g. 9.9.9.9, 8.8.8.8, ...)

- DOH (DNS over HTTPS)
e https://www.digitale-gesellschaft.ch/dns/

- Proxy Server / SOCKS
- Tor (The Onion Router)



Demo



Tell 4: Behorden flhren
Netzsperren ein
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’ Schweizerische Eidgenossenschaft Der Bundesrat | Q search

Confédération suisse Das Portal der Schweizer Regierung
Confederazione Svizrera

Confederaziun svizra

Bundesrat | Bundesprasidium | Departemente | Bundeskanzlei | Bundesrecht | Dokumentation

artseite » Bundesrecht » Systematische Rechtssammlung » Landesrecht > 9 Wirtschaft - Technische Zusammenarbeit » 93 Industrie und Gewerbe » 935.51 Bundesges:

m 29. September 2017 (ber Geldspiele (Geldspielgesetz, BGS)

alles einblenden | Artikellibersicht | alles ausblenden | =
S ische Rech |
yrematische Rechisammiung 93 5 . 5 1 Zuséatzliche Informationen

ndesrecht Dieser Text istin Kraft.

Bundesgesetz uber Geldspiele
staat - Volk - Behérden Abkirzung BGS
(GE|dSPIE|QESEtZ' BGS) Beschluss 29. September 201

Privatrecht — Zivilrechtspflege |
listreckung vom 29, September 2017 (Stand am 1. Juli 2019)

Die Bundesversammlung der Schweizerischen Eidgenossenschafft, Quelle AS 2018 5103

strafrecht - Strafrechtspflege

rafvollzug gestiitzt auf Artikel 106 der Bundesverfassung', nach Einsicht in die

Chronologie Chronologie
Botschaft des Bundesrates vom 21. Oktober 20152,

Zitate Zitate

schule = Wissenschaft — Kultur beschliesst:

_andesverteidigung

- 1. Kapitel: Allgemeine Bestimmunden






Alexis Caceda .
- @alexiscaceda

Das @bakomCH verschickt Mails an die Telcos, dass sie
per 1. Juli 2019 die #Netzsperren rauffahren sollen.
Die Technische Spezifikation dazu sieht so aus. Das
sagt schon alles. esbk.admin.ch/esbk/de/home/....
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https://www.digitale-gesellschaft.ch/dns/

STOP!

informations en francais] [informazione in italiano]

Die von lhnen aufgerufene Internetseite enthalt Geldspielangebote, die in der Schweiz
nicht bewilligt sind. Es besteht keine Gewahr fur eine sichere, transparente und
sozialvertragliche Spielabwicklung. Der Zugang ist gemass Art. 86 ff. des
Bundesgesetzes Uber Geldspiele gesperrt.

Die folgenden Angebote sind von der Eidgendssischen Spielbankenkommission und von
der interkantonalen Lotterie- und Wettkommission bewilligt. Die Ertrage dieser Anbieter
kommen ganz oder grosstenteils der Allgemeinheit (AHY, Kultur und Sport) zugute.

Bewilligte Angebote:

[Lotterien und Sporiwetten] [Spielbanken]
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Referenz: S471-0465

Domain-Name

Nom de domaine

Nome del dominio

Datum der im Bundesblatt publizierten Allgemein-
verfugung

Date de la décision générale publiée dans la
Feuille federale

Data della decisione generale pubblicata nel Foglio
federale

10futuriti.ru 03.09.2019
1bet.com 03.09.2019
21grandcasino.com 03.09.2019
24bettle.com 26.11.2019
24Kkcasino.com 26.11.2019
5dimes.eu 03.09.2019
allsport365.com 26.11.2019
argocasino.com 03.09.2019
bahigo.com 26.11.2019
bahigo178.com 26.11.2019
bahigo207.com 26.11.2019
bet365.com 03.09.2019
bet-at-home.com 03.09.2019
betchain.com 15.10.2019
betchan.com 15.10.2019
bobcasino.com 15.10.2019




Lotterie- und Wettkommission
Commission des loteries et paris

C 0 m lot Commissione delle lotterie e delle scommesse
Swiss Lottery and Betting Board

Gesperrte Domainnamen: Datum Sperrverfiigung:

Noms de domaine bloqués : Date de la décision de blocage :
Nomi di dominio bloccati: Data della decisione di blocco:

Blocked domain names: Blocking order issued on:

1bet.com 03.09.2019
1xbet.com 03.09.2019
22bet.com 03.09.2019
africabet.co.zw 08.10.2019
allsport365.com 26.11.2019
anogame.com 08.10.2019
anoguess.com 08.10.2019
bahigo.com 03.09.2019
bahigo178.com 26.11.2019
bahigo207.com 08.10.2019
balkanbet.rs 08.10.2019
bet-at-home.com 03.09.2019
bet365.com 03.09.2019
bet365.it 08.10.2019
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For legal reasons, this offer from XTiP is unfortunately not avail

alke  Dear visitor, due to legal reasons, parimatch.com's

T website not available for players residing in this
jurisdiction. If you have any questions regarding our
company, please don't hesistate to contact us via e-mail

We use cookies and analytics software to make our website as user-friendly as possible and to enable th

at SUDDO[t@Da[IITIatChCOITI we apologise f0l any use of cookies. See our Privacy Policy for meore information and to learn how to opt out. Read More
inconvenience.
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KNWEeHTOR U3 Ha HHOH I‘op HCHHKHHH. ECHH y Bac ecTb Copyright © 2019 CASHPOINT Malta Ltd., Level 1, Salvu Psaila Street 172, Birkirkar
nto6ble BONpochl KacaTteslbHO Hallei paboTbl, .
noXxanyicra, HanuwMTe HaM Ha NoyTy NTELER Kiama. FAP/E Sken Visa D S00VOO¢C
support@parimatch.com. Cnacuéo.
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Customer support: it

support@parimatch.com

Must be 18 years of age to participate. Gambling can become addictive.
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STOP!

[informations en francais] [informazione in italiano]

Die von Ihnen aufgerufene Internetseite enthalt Geldspielangebote, die in der Schweiz
nicht bewilligt sind. Es besteht keine Gewabhr fur eine sichere, transparente und
sozialvertragliche Spielabwicklung. Der Zugang ist gemass Art. 86 ff. des
Bundesgesetzes uber Geldspiele gesperrt.

Die folgenden Angebote sind von der Eidgendssischen Spielbankenkommission und von
der interkantonalen Lotterie- und Wettkommission bewilligt. Die Ertrage dieser Anbieter
kommen ganz oder grosstenteils der Allgemeinheit (AHY, Kultur und Sport) zugute.

Bewilligte Angebote:

[Lotterien und Sportwetten] [Spielbanken]




This website is not available in your country.



Startseite Warmepumpe Solar - Biomasse Wohnraumlaftung Photovoltaik

Willkommen bei [ NN EEN
Warmepumpen & Solar vom Profi! _

Wir sind ein zukunftsorientiertes Unternehmen, das auf die Planung und Montage von Heizungs-, Liftungs-, PV- und
Solaranlagen spezialisiert ist.

Die Qualitat unserer Arbeiten wird uns von zufriedenen Kunden immer wieder bestatigt. Wir zeichnen uns durch
Flexibilitat bei unseren Einsatzen und fairen Preisen aus.

Gemeinsam mit unseren Partnern bieten wir hochwertige und moderne Technologie an, welche wir mit unserer
langjahrigen Erfahrung effizient realisieren.

KN4 @ EVaillant

Bringt Sonne in lhr Heim

3¢ View larger map

d gle

Map data ©2019 Termsof Use

111 1
SANITAR-HEINZE

1 1 I
SANITAR-HEINZE

- Haben Sie Fragen?

Betreff Name

[]Solar

| Warmepumpe

E = E-Mail Adresse
[ ]Wohnraumlaftung

[|Biomasse

| Photovoltaik
Machricht
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Tell 5: Anekdote



: Sinnvolle Regulierung auch im Internet b
@OhneNetzsperren

Liebes @EJPD_DFJP_DFGP,

Warum erscheint bei mir keine Zwischenseite
(Informationseinrichtung), wenn ich auf eine illegale
auslandiche Casino-Seite zugreifen will? Kann ich diese
Phishing Warnung im Firefox einfach igorierieren?

= Warning: Potential Security Risk Ahead - Mazilla Firelox - M

I,ﬂmningi'memialsamnwi X |+

[ =] = & & | @ warvs, 1beLCOM erye e [E {_‘,': 1 s | m & » =

Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to www. 1 bet.com, If you visit this
site, attackers could try to steal information like your passwords, emails, or credit card details.
What can you do about it?

The issue is most likely with the website, and there is nothing you can do to resolve it. You can
notify the website's administrator about the problem.

Learn more...

Go Back (Recommended) Advanced...

Report errors like this to help Mozilla identify and block malicious sites



EJPD - DFJP - DFGP ~
@EJPD DFJP_DFGP
Replying to @EJPD _DFJP DFGP and @OhneNetzsperren

Danke fir die Nachfrage. Die ESBK sagt: ,.Die
Weiterleitung von gesperrten Anbietern auf die STOP-
Seite erfolgt, sofern es die Browser- und
Zertifikatseinstellungen erlauben.” Weitere Fragen
bitte ungeniert direkt an die ESBK: esbk.admin.ch

/esbk/de/misc/c...



Pascal Fougquet =
@PascalFouquet
Replying to @EJPD _DFJP _DFGP and @OhneNetzsperren

Anders gesagt: "Internet-Nutzer der Schweiz, passt
eure Browser- und Zertifikatseinstellungen an, dass
#Netzsperren wie im Geldspielgesetz vorgeschrieben
funktionieren! Also bitte bitte, sonst fallt auf, dass wir
ein total unsinniges Gesetz gemacht haben"

via @OhneNetzsperren

e Privacy error - Chromium m
_/ Privacy emor S \"q“_'“:., |_

« =2 O [.ﬁ. Mot secure J;ﬁps:.-'mEin.unline_casi.nﬂ.net 1}] iy €

A

Your connection is not private

Attackers might be trying to steal your information from mein.online.casino.net (for
example, passwords, messages, or credit cards). Leam more
MET::ERR_CERT COMMON_NAME_INVALID

ADVAMNCED BACK TO SAFETY




Tell 6: Diskussion
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