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SWITCH - NREN
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SWITCH – Registry für .ch & .li

• Autoritative Nameserver .ch & .li
• Registry Datenbank
• Registrar Schnittstelle (EPP)
• Whois
• Security-Awareness
• DNSSEC Förderung
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SWITCH-CERT
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DNS Missbrauch
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Spam Email (Locky Ransomware)
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Fake Webshops
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Drive-By Infections
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Take or Buy



© 2020 SWITCH | 13

Take or Buy
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Verordnung über Internet-Domains (VID)
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Governance bei gTLDs
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Mögliche Massnahmen

• VID Art. 15 Massnahmen bei Missbrauchsverdacht
• VID Art. 16 Amtshilfe

• Identitätsüberprüfung (VID Art. 30)

• Verfügung einer Schweizer Behörde



VID Art. 16 
Amtshilfe
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Massnahmen bei Missbrauchdverdacht

• Art. 15b1Massnahmen bei Missbrauchsverdacht: 
Information und Antrag auf Identifikation

• Art. 15c1Massnahmen bei Missbrauchsverdacht: 
Verfügung und Widerruf

• Art. 15d1Massnahmen bei Missbrauchsverdacht: nicht 
zugeteilte Domain-Namen

• Art. 15e1Massnahmen bei Missbrauchsverdacht: 
Dokumentation und Bericht

https://www.admin.ch/opc/de/classified-compilation/20141744/index.html
https://www.admin.ch/opc/de/classified-compilation/20141744/index.html
https://www.admin.ch/opc/de/classified-compilation/20141744/index.html
https://www.admin.ch/opc/de/classified-compilation/20141744/index.html
https://www.admin.ch/opc/de/classified-compilation/20141744/index.html
https://www.admin.ch/opc/de/classified-compilation/20141744/index.html
https://www.admin.ch/opc/de/classified-compilation/20141744/index.html
https://www.admin.ch/opc/de/classified-compilation/20141744/index.html
https://www.admin.ch/opc/de/classified-compilation/20141744/index.html
https://www.admin.ch/opc/de/classified-compilation/20141744/index.html
https://www.admin.ch/opc/de/classified-compilation/20141744/index.html
https://www.admin.ch/opc/de/classified-compilation/20141744/index.html
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ANTRÄGE VON ANERKANNTEN BEHÖRDEN
Die beiden akkreditierten Behörden, Melani und die KAPO Zürich, haben im 
2019 1’492 Anfragen nach VID Art. 15.1 zur sofortigen Blockierung 

(technisch/administrativ) gesendet. Alle Anfragen ausser einer wurden 
aufgrund 15.1. b «Phishing» gesendet.

AMTSHILFE
Auf Verlangen einer im Rahmen ihrer Zuständigkeit intervenierenden 
Schweizer Behörde wurden 2‘507 Anfragen für eine Schweizer 

Korrespondenzadresse nach VID Art. 16.3 gesendet.

2019

Anfragen 1’492

Anfragen nicht 
beantwortet

Domain-Name gelöscht 1’492

Anfragen beantwortet Domain-Name reaktiviert 0

2019

Anfragen 2’507

Anfragen nicht 
beantwortet

Domain-Name gelöscht 2’400

Anfragen beantwortet 107

Zusammenarbeit mit Behörden 2019



Revision der VID
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Änderungen VID

• Bereitstellung von Daten (Whois) (Art. 52)
• Umleitung von Verkehr (Art 15)
• Zuteilung und Delegation (Art. 25bis)
• Zugang zur .ch Zone (Art. 10)
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Art 52 Bereitstellung von Daten (whois)

1 Die Registerbetreiberin veröffentlicht in der WHOIS-Datenbank die Daten, die gemäss den Regeln, die 
auf internationaler Ebene angewendet werden, erforderlich sind. 

2 Sie kann folgende Daten in der WHOIS-Datenbank veröffentlichen: 

– a. den Namen der Organisation und die UID der Halterin oder des Halters des betreffenden Domain-
Namens; 

– b. die Identifizierungsangaben und Kontaktdaten der Halterin oder des Halters des betreffenden 
Domain-Namens, wenn es sich um eine juristische Person handelt; 

– c. die Identifizierungsangaben und Kontaktdaten der Halterin oder des Halters des betreffenden 
Domain-Namens, die oder der der Veröffentlichung zuge- stimmt hat. 
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Massnahmen bei Missbrauchsverdacht

1 Die Registerbetreiberin leitet den zu einem Domain-Namen führenden
oder über diesen geführten Datenverkehr um, wenn folgende 
Voraussetzungen erfüllt sind: 

2 Sie leitet den Datenverkehr zu einem Analysetool oder zu einer 
Informationsseite um, die Folgendes enthält: 

• Informationen über den entsprechenden Missbrauchsverdacht; 
• den Namen und die Kontaktdaten der Stelle oder der Behörde, die die 

Massnahme beantragt hat. 
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Zuteilung und Delegation 25 1bis - 1quater 
• Die Registerbetreiberin teilt einen Domain-Namen zu und verhindert jegliche Konfiguration der mit ihm 

verbundenen Namensserver in der Zonendatei, die die Aktivierung des Domain-Namens ermöglicht, 
wenn ihr eine im Rahmen ihrer Zuständigkeit intervenierende Behörde mitteilt, dass berechtige Gründe
zur Annahme bestehen, dass die Gesuchstellerin oder der Gesuchsteller den beantragten Domain-
Namen zu einem unrechtmässigen Zweck oder in unrechtmässiger Weise nutzen wird. 

• Sie kann einen Domain-Namen zuteilen und jegliche Konfiguration der mit ihm verbundenen 
Namensserver in der Zonendatei verhindern, die die Aktivierung des Domain-Namens ermöglicht, wenn 
berechtigte Gründe zur Annahme bestehen, dass die Gesuchstellerin oder der Gesuchsteller: 

• falsche Identifizierungsangaben macht oder unrechtmässig die Identität eines Dritten verwendet; und 
• den beantragten Domain-Namen zu einem unrechtmässigen Zweck oder in unrechtmässiger Weise 

nutzen wird. 

• 1quater Wenn die Halterin oder der Halter in den in von Absatz 1bis und 1ter genannten Fällen innerhalb 
von 30 Tagen ihre oder seine Identität nicht korrekt bekannt gibt, widerruft die Registerbetreiberin die 
Zuteilung des Domain-Namens. 
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Zugang zur .ch Zone (Art. 10)

• 6. Gewährung des Zugangs zu den in der Zonendatei 
enthaltenen Informationen zum Zwecke der Bekämpfung
von Cyberkriminalität oder für forschungsbezogene oder 
andere Zwecke im öffentlichen Interesse für jede Person, die 
ihre Identität korrekt bekannt gibt; 



Revision der VID
Öffentliche Vernehmlassung bis 25. März

https://www.bakom.admin.ch/bakom/de/home/das-bakom/organisation/rechtliche-grundlagen/vernehmlassungen/anhoerung_vo_revisio_zum_fmg.html

https://www.bakom.admin.ch/bakom/de/home/das-bakom/organisation/rechtliche-grundlagen/vernehmlassungen/anhoerung_vo_revisio_zum_fmg.html
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Besten Dank!


