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Unsere Aufgaben

NREN (National Research and Education Network)

Registry fur .ch/.li- cc TLDs
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22 years SWITCH-CERT - information sharing
and trusted community

Customers Services

* Universities Cyber Threat Intelligence, Detection,
* Hospitals Incident and Response as core

. Banks competences

Your benefits

Comprehensive incident support and
optimal network security, especially
for the Swiss Internet
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Was sind Security Threats?
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@ | Der unbewusst inkompetente Typ
| Der «Ich hab nix zu verbergen»-Typ

:Q: | Der Panik-Typ



https://www.20min.ch/digital/news/story/Mega-Hack-mit-mehr-als-773-Mio-Mail-Adressen-31540885

HEXM Hats

karmst du jetzt tuo,

Datensatz mit Millionen
Passwortern entdeckt

Im Netz ist eine riesige Sammlung von Zu
Auch Schweizer Dienste und Adressen sollen betroffen sein. Das

V. aanar D00 M eSS AR 200l E00 s 280

SWITCH

e =
& 5

ngsdaten amyfgetaucht,

1 N o 7.00.2010 1307 vin K A\ Dicscn Belrag messen
icht mehr stand der Technik

Nein, Passwirter miiesen NICHT komplex gein, Sondern lang!

Xomplexe Passwirter gind unsicherer weil man sie sich schlecht

merken kanm,

) | I 1LOL2ONG 1eRA A Dhisas Eeirg uredden
schwierig

Fast jedes Passwort Lisst sich knacken. Dm muocht o5 wenig Sinn
hundest verschiedene PW zu habern, nur go nebanbed, wer soll
sich die glie merken konnen? Aha, men schraiby sie auf, cinen
bidderen Ratschiag pibts hochstens noch indent man dam Nutzar
riit seine Kennzahl dirckt auf der Kreditkarte zu noticren, Der

regelmissige Wechsel des 'W ist viel wirksamer. Meins zmicum

o hi LI PR T IR Y
“mew Hack mich doch.....

A Dizam Bl o ucklan

A Diswn Bafing oedien

L o000 4 e N
mehrere Passworter?
aiiteen nur badingt, gent mac 2.b. mit goagle. Ins internet,ucd von
dn ans weiter auf andere seiten hahen dic meisten alle Passw.
geapelehort, well man nicht jodesmal alles clageben witl Aber
el v ot epal wenn jemand avetos Mails el wicludy ist es
mit dem Bankverkehr,und den Gnde ich gut geschiitet mit dem
Phatnosmn.

-
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[ Hast Du die Sache facebook gemeldet?

NGO, ist ja nix passiert. = ]

[ Hm, ok. Hast du dein Passwort geandert?

Passwértor werden
nicht einmal dann
gadndert, wenn das
LS eigens Konto gehackt
- - weurde

Natch sivem Hackes-
angr S walrcen nur

53 %

ir Paszevont fur das
betrottens Kanto
akiualizieren,

Meinst Du, dass sollte ich noch machen? ]

2018 LastPass - Psychologie der Passworter:
Nachlassigkeit verhilft Hackern zum Triumph

35%
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Ahhhhhhh!
Wir werden alle beobachtet!

Kameras... - oh!
Ein iPhone fur 100 Stutz...*klick*

Uberzeugungen
spicgeln sich nicht in
der Realitét wider

91 %

wissen, dasses
oefahdich ist, dasseloe
Passeront fir mebrere
Konten zuverwenden
urd doanach tundics
58 % meistens coer
immaor.

2018 LastPass - Psychologie der Passworter:
Nachlassigkeit verhilft Hackern zum Triumph
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®Banking but secure!

Your guide for secure eBanking
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Was sind Security Threats?



Ransomware, Phishing und Co.

Der Faktor Mensch in der Cyber Security

10042018

von Alexandra Undner -

Il fattore umano, una vulnerabilita nei
processi di sicurezza aziendale

lwne

: Der Mensch bleibt Schwachételle Nr. 1 bei

Goak Bipas e

————Cybersecurity

—

Wie arhalten Angralfer und Krimdnalla am leichtastan Zugrlff auf die Intarmen Ressowrcan

auch anders. Wia cine Befragung des 85! argeben hat, sind dia Menschen die grofte
Schwachstelle in 1T Sicherheitskonzepten.

Why the human factor is an evergreen problem in

cybersecurity

Cybersecurity PA, il "fattore umano” e il
problema: lo scenario

=awena g o

cosa noa sta funzi

eines Untarnehmens? Eina Méglichkalt bastaht Im Einsatx tachnischer Mittal. Es gaht abor

CYBERSECURITE : INVESTISSEZ LE FACTEUR HUMAIN !

par Alain de Fooz | Now 27, 2078 | Expénence | O commentaires
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Faktor MENSCH der Mltarbelter als

dal legl
et put
el Einfallstor fur Cyberkriminelle

1l fattore umano ¢ il vero problema della
cybersecurity

Nuc studi confermans che i ariniine informatics non prande of mirs
infrastrettre cntche a vilnerabita ded software infarmatiol ma e persone o e
ner siabilire e Sxsi per stlaccty futwi
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Cyber Security: Warum der Faktor Mensch so wichtig ist

Das amerikancsche Marktforschungsunternehimen Enterprise Strategy Group hat in
einer akauellen Untersuchung festgehalten, was IT-Sicherhe'tschefs gerade den Kopf

The human factor driving web application security
flaws
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SECURITY AWARENESS
soll uns alle retten



Was ist Security Awareness?
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Security Awareness is...

ISO 27000:2016:
...“lone of the] fundamental principles [that]

contribute to the successful implementation
of an ISMS”.

OECD Guidelines for the Security of
Information Systems and Networks:
...“the first line of defence for the

security of information systems and
networks.”

NIST SP800-50:
...”not training. The purpose
of awareness presentations is

simply to focus attention on
security.”

wikipedia:

...“the knowledge and attitude members of an

organization possess regarding the protection of the
physical, and especially informational, assets of that

organization.”
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Security Awareness is...

ISO 27000:2016:
...“[one of the] fundamental prinf =G s for the Security of
contribute to the successful imp tems and Networks:
of an ISMS”. . Security Awareness ist sehr defence for the

wichtig! ation systems and

Security Awareness Massnahmen
sollen sensibilisieren.

NIST SP800-50: . Security Awareness Massnahmen
sollen nachhaltig Wissen Uber
Informationssicherheit vermitteln.

...”not training. The pu
of awareness presenta
simply to focus attentio
security.”

2"and attitude members of an
s0ssess regarding the protection of the
physical, and especially informational, assets of that

organization.”
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Numbere of
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focused on security awareness?
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Time Dedicated to Security Awaroness

L

SECURITY
AWARENESS
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https://www.sans.org/security-awareness-training/reports/2018-security-awareness-report
https://www.sans.org/security-awareness-training/reports/2017-security-awareness-report
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AWARENESS
Aufmerksamkeit und
Interesse fur ein bestimmtes
Thema erhohen

EDUCATION
Neue Fahigkeiten
und die Theorie
dahinter lehren

4 N
TRAINING
(Neue) Fahigkeiten
lehren und uben

| J
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Information Technology 4I5A% -—
Physical/information Security I\ rm-s
Legai/Auddt/Compliance SECURITY
Training AWARENESS
Saftware Development
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https://www.sans.org/security-awareness-training/reports/2018-security-awareness-report
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@ | Der «Bitte, bitte, bitte»-Typ

® | Der autoritare Typ

68 | Der Schadenfreude-Typ
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Bitte, bitte, bitte wechseln Sie
..*schnief*... Thr Passwort.

” ©2019 SWITCH | 35



SWITCH

"12345" ?/?!
Ab sofort gibt's kein Internet mehr fiir Dichl
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The geeks have inherited awareness (is that good?).

— SANS Security Awareness Report
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1. Fehlende Kommunikationsexpertise
2. Geringe finanzielle und zeitliche Ressourcen

3. Fehlende Unterstutzung .

https://www.sans.org/security-awareness-training/reports/2018-security-awareness-report
https://www.sans.org/security-awareness-training/reports/2017-security-awareness-report
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Was nun



Bla bla bla
Security bla bla

Bla bla bla Firewall
bla bla
Bla bla bla

Verschlusselung bla bla

Bla bla bla
Phishing bla bla

Bla bla bla
DNSSEC bla bla

Security Experten

” ©2019 SWITCH | 42
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Politik
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Bla bla bla Security
bla bla

Bla bla bla
Firewall bla bla

Bla bla bla
Verschlusselung bla bla

Bla bla bla
Phishing bla bla

Bla bla bla
bla bla

Security Experten
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Dobervian Srowse Dellatt g

Uow “tew Tage " <

IST DEIN PASSWORT SICHER?
e IST ES *12345"2 Tﬂ,

Ja  HAT ES EINEN GROB-
BUCHSTABEN?

24 HAT ES EINE ZAHL? L=
NEIN

IST ES “Ficken"? ST ES “ficken™?

JA JA
NEIN

HAT ES EIN
SONDERZEICHEN?

JA NEN

IST ES “Ficken123"2
L«E. REIN

N ES IST SOWIESO EGAL, DENN
Ficken123!"7? — DIE SERVER DER ANBIETER
WERDEN GEHACKT, NICHT
DEIN PASSWORT
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https://www.facebook.com/bohemianbrowserballett/
https://presse.funk.net/format/bohemian-browser-ballett/
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3. Anlaufstellen anbieten

1. “Security” in allgemeinen Diskurs einbringen
2. Offnen, anpassen, ermdglichen '
iy
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Slide 24:

https://www.com-magazin.de/news/sicherheit/faktor-mensch-in-cyber-security-1531813.html
https://www.computerworld.ch/security/veranstaltung/faktor-mensch-mitarbeiter-einfallstor-cyberkriminelle-1580533.html

https://creditreform-magazin.de/2018/10/04/mittelstandsbotschafter/joergasma/cyber-security-warum-der-faktor-mensch-so-wichtig-ist/
https://www.agendadigitale.eu/sicurezza/se-anche-chi-dovrebbe-proteggerci-diventa-una-vittima-chi-si-occupera-dellinsicurezza-della-pa-italiana/

https://www.cybersecurity360.it/cultura-cyber/il-fattore-umano-una-vulnerabilita-nei-processi-di-sicurezza-aziendale/
https://www.key4biz.it/il-fattore-umano-e-il-vero-problema-della-cybersecurity/219586/
https://www.techrepublic.com/article/why-the-human-factor-is-an-evergreen-problem-in-cybersecurity/
https://www.cso.com.au/article/647848/human-factor-driving-web-application-security-flaws/
http://globbsecurity.fr/facteur-humain-plus-gros-danger-cybersecurite-43421/
https://www.solutions-magazine.com/cybersecurite-investissez-facteur-humain/
https://www.datenschutz-praxis.de/fachnews/der-mensch-bleibt-schwachstelle-nr-1-bei-cybersecurity/

Slide 20:

https://www.swiss-isa.ch/
https://hacknowledge.com
https://www.isss.ch
https://www.melani.admin.ch/melani/de/home.html
https://www.digitale-gesellschaft.ch/
https://ictswitzerland.ch/
https://ebas.ch/en/
https://www.ccc-ch.ch/
http://www.swissict.ch/
https://www2.deloitte.com/
https://www.sig-switzerland.ch/
http://www.dxc.technology/
https://www.pwc.ch/de.html

https://www.ey.com/gl/en/services/advisory/ey-cybersecurity

https://www.infoguard.ch
https://www.ispin.ch/

https://www.swisscom.ch/de/privatkunden/sicherheit/internet-security.html

https://www.compass-security.com/
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https://www.sans.org
https://www.blackhat.com/
https://www first.org/
https://insomnihack.ch/
https://www.defcon.org/
https://www.rsaconference.com/
https://hack.lu/

https://bsideszh.ch/
https://www.swisscyberstorm.com/
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